PRIVACY AND COOKIE POLICY WEBSITE
Information notice pursuant to art. 13 Regulation (EU) 2016/679 (GDPR)

WHY THESE INFORMATION

Pursuant to Regulation (EU) 2016/679 ("GDPR"), this page describes how personal data are processed. This
information notice is provided pursuant to art. 13 GDPR and is not valid for other websites of third parties,
which may be consulted through links on the present website. The Data Controller is not responsible for the
websites of third parties.

Processable personal data

Personal Data: any information relating to an identified or identifiable natural person (“data subject”); an
identifiable natural person is one who can be identified, directly or indirectly, in particular by reference to
an identifier such as a name, an identification number, location data, an online identifier or to one or more
factors specific to the physical, physiological, genetic, mental, economic, cultural or social identity of that
natural person (Recital 26, 27, 30 GDPR).

Data relating to Contracting parties/Users

Navigation data

Computer systems and software procedures used to the operation of this website acquire, during their
normal operation, some personal data whose transmission is implicit in the internet communication
protocols. This information is not collected to be associated with identified data subject, but by their nature
could, through processing and association with data held by third parties, allow users to be identified. This
category of dataincludes IP addresses or domain names of computers used by users who connect to the site,
URI (Uniform Resource ldentifier) of requested resources, the time of the request, the method used to
submit the request to the server, the size of the file obtained in reply, the numerical code indicating the
status of the response from the server (successful, error, etc..) and other parameters regarding the operating
system and computer environment. These data are used for the sole purpose of obtaining anonymous
statistical information on the use of the site and to check its correct functioning and are deleted immediately
after processing. The data will be used to foreseek liabilities in case of computer criminal offences against
this site.

Personal data provided by data subjects

The optional, explicit and voluntary sending of messages to the contact addresses indicated on this site
results in the acquisition of the sender’s address, necessary to reply to requests, as well as any other personal
data provided.

Information on the processing of personal data by way of the social media platforms

As for the processing of personal data that is carried out by the social media platforms used by the Data
Controller, please consider the information provided by those platforms through their privacy policies. The
Data Controller processes the personal data provided by users through the social media pages in order to
handle user interactions (comments, public posts, etc) in full compliance with the applicable legislation.
Specific information notices

Specific information notices may be present on the pages of this site in relation to particular services or
processing of personal data provided.

Cookies

No personal data of users is obtained by this website. There is no use of any cookie for the transmission of
personal information, nor so-called “persistent cookies” or systems for tracking users. The use of so-called
“session cookies” (cookies that are not stored persistently on the user's computer and that will vanish when
the browser will be close. Such cookies, in any case, are stored not more than seven days, except for any
need of the Judicial Authority) is strictly limited to the transmission of session identifiers (consisting of
random numbers generated by the server) necessary to enable the safe and efficient browsing of the
website. The session cookies used in this website avoid the use of other computer techniques potentially
prejudicial to the privacy of users' browsing and do not allow the acquisition of personal data.

1. DATA CONTROLLER AND CONTACT DETAILS
The Data Controller is ITAL BROKERS S.P.A., with legal headquarter in Via Carducci 9, 20123 Milano - Italy,
in person of its Legal Representative, phone 01031951, e-mail privacy@italbrokers.it.



2. DATA PROTECTION OFFICER (DPO) AND CONTACT DETAILS
ITAL BROKERS S.P.A. has appointed a DATA PROTECTION OFFICER (DPO) pursuant to articles 37 — 39 GDPR.
You can contact the DPO by sending an email to dpo.italbrokers@dpoprofessionalservice.it or at Data
Controller’s legal headquarter indicated above.

3. PURPOSES OF THE PROCESSING | LEGAL BASIS OF THE PROCESSING | DATA RETENTION | NATURE OF

PROVISION OF PERSONAL DATA
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Website  browsing.  The
broswing data will be
processed also for the

following purposes:

e statistical information on the
use of the services (most
visited pages, number of
visitors and time range, origin,
etc.);

echeck of the correct
functioning of the services.
The data will be used to
foreseek liabilities in case of
computer criminal offences
against this site.

Use of cookies and
comparable technologies.
This site uses only technical
cookies that do not require
consent.

More information available
above in the paragraph
related to cookie

Data processing is necessary
for the purposes of pursuing
the legitimate interests of
the data controller or a third
party, provided that the
interests or the fundamental
rights and freedoms of the
data subject which require
the protection of personal
data do not prevail, having
regard to the reasonable
expectations of the data
subject based on his/her
relationship with the data
controller. Activities strictly
necessary for the operation
of the site and the provision
of the navigation services.
(Art. 6, par. 1 lett. Fand
Recital 47 of the GDPR).
Balancing test available
upon request.

Until the duration of
the browsing session
and, in any case, no
longer than seven

The provision
of data data is
necessary for
the broswing

days (except where on this
judicial authorities website.
need such data for

establishing the

commission of

criminal offences).

More information More
available above in the |information

paragraph related to
cookie

available above
in the
paragraph
related to
cookie

Your personal data will also be processed for the following purposes:
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A) CONTACT AND
INFORMATION REQUESTS:
collect and fulfill any user
requests

Processing is necessary
for the performance of a
contract to which the
data subject is party or
in order to take steps at
the request of the data
subject prior to entering
into a contract (Recital
44) - art. 6 par. 1 lett. b)
of the GDPR.

12 months

The communication

of the data is
necessary for the
contract. The non

provision of personal
data may result the

impossibility to
obtain from the Data
Controller the
requested
information

B) MANAGEMENT OF YOUR
REQUESTS pursuant to art.
15 and seq. GDPR (data
subject’s rights)

The processing is
necessary for
compliance with a legal
obligation, to which the
Data Controller is
subject to (Recital 45) -
Art. 6 par. 1 lett. C of
the GDPR).

5 years from the
closure of the request,
except disputes

The communication
of personal data is

necessary, because
essential for the
present legal

Obligations. The non
provision of personal
data may result the

impossibility to
obtain from the Data
Controller the
requested
information.

C) APPLICATION TO
PERSONNEL SELECTION IN
THE "WORK WITH US"
AREA: research and selection
of personnel with a view to
the possible establishment of
a working relationship, also
for any positions other than
those for which the data
subject has spontaneously
applied; conservation of
personal data also for future
selections; management of
applications in response to
job offers published on our
website; interviews and any
video interviews (data
processing including
image/audio).

Processing is necessary
for the performance of
a contract to which the
data subject is party or
in order to take steps at
the request of the data
subject prior to entering
into a contract

(art. 6 par. 1 lett. b)
GDPR)

24 months

The provision of data
is necessary. The non
provision of personal
data may result the
impossibility to
participate to the
selection process.

4. RECIPIENTS OR CATEGORIES OF RECIPIENTS

Your personal data will be communicated to subjects who will process the data as Data Processor (art. 28

GDPR) and/or as individuals acting under the authority of the Data Controller and Data Processor (art. 29
GDPR), for the purposes listed above. In particular, the data may be communicated to recipients belonging

to the following categories:

e Subjects -based in Italy- that provide services for the website and communication networks,
including e-mail, host and website management;
e Freelancers, studies or companies within assistance and consulting relationships;




e Forthe sole purpose of research and selection of personnel (see the specific area), any third parties
and labour consultants and companies for the purposes of personnel selection, as part of assistance
and consulting relationships;

e Competent authorities for compliance with legal obligations and/or provisions of public bodies,
upon request.

The list of Data Processors is constantly updated and available by writing to privacy@italbrokers.it. or at the
registered office of the Data Controller.

5. DATA TRANSFER TO THIRD COUNTRIES AND/OR INTERNATIONAL ORGANIZATION
Personal data provided will not be transferred outside the European Economic Area (EEA). In particular, data
will be stored in Italy.

6. EXISTENCE OF AUTOMATED PROCESS
Personal data will be processed by electronic and automated means, but the Data Controller does not use
decision-making processes based on a fully automatic elaboration.

7. DATA SUBJECT’S RIGHTS

You may exercise your rights as expressed in articles 15 seq. of the GDPR, by contacting the Data Controller
at the email address privacy@italbrokers.it or by contacting the DPO at the email address
dpo.italbrokers@dpoprofessionalservice.it. You have the right, at any time, to request the data Controller
to access (art. 15), rectify (art. 16), cancel your personal data (art. 17) or limit their processing (art. 18). The
controller shall communicate (art. 19) any rectification or erasure of personal data or restriction of
processing carried out to each recipient to whom the personal data have been disclosed. The controller shall
inform the data subject about those recipients if the data subject requests it. In the cases provided for, you
have the right to the portability of your data (art. 20) and in this case the Data Controller will provide you
with a structured, commonly used, and readable form of your personal data electronically. In addition, you
have the right to object (art. 21), at any time, to the processing of your data and you When data processing
relies on legitimate interest, information on the relative balancing test is available upon request. Without
prejudice to any other administrative and judicial remedy. if you believe that the processing of data
concerning you violates the provisions of the GDPR, you have the right to lodge a complaint with the Italian
Data Protection Authority (https://www.garanteprivacy.it/web/guest/home en).

8. CHANGES OF THE PRIVACY POLICY
The Data Controller reserves the right to modify, update, add or remove portions of the current Privacy Policy
at his discretion and at any time. For this reason, this privacy policy contains an indication of the last update.

Last update: December 21, 2023



PRIVACY E COOKIE POLICY
Documento informativo ai sensi e per gli effetti di cui all’articolo 13 Regolamento (UE) 2016/679 (GDPR)

PERCHE QUESTE INFORMAZIONI

Ai sensi del Regolamento (UE) 2016/679 (di seguito "GDPR"), questa pagina descrive le modalita di trattamento dei dati personali.
Si tratta di un’informativa che e resa ai sensi dell’art. 13 GDPR. L'informativa non & da considerarsi valida per altri siti web di terzi,
eventualmente consultabili tramite links presenti su questo sito internet, per i quali non ci si assume alcuna responsabilita.
Dati personali trattabili
Dato personale: qualsiasi informazione riguardante una persona fisica identificata o identificabile («interessato»); si considera
identificabile la persona fisica che pud essere identificata, direttamente o indirettamente, con particolare riferimento a un
identificativo come il nome, un numero di identificazione, dati relativi all’'ubicazione, un identificativo online o a uno o pit elementi
caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica, culturale o sociale (C26, C27, C30 GDPR).
Dati di contraenti/utenti.
Dati di navigazione
| sistemi informatici e le procedure software preposte al funzionamento di questo sito acquisiscono, nel corso del loro normale
esercizio, alcuni dati personali la cui trasmissione & implicita nell'uso dei protocolli di comunicazione di Internet.
In questa categoria di dati rientrano gli indirizzi IP o i nomi a dominio dei computer e dei terminali utilizzati dagli utenti, gli indirizzi
in notazione URI/URL (Uniform Resource Identifier/Locator) delle risorse richieste, I'orario della richiesta, il metodo utilizzato nel
sottoporre la richiesta al server, la dimensione del file ottenuto in risposta, il codice numerico indicante lo stato della risposta data
dal server (buon fine, errore, ecc.) ed altri parametri relativi al sistema operativo e all'ambiente informatico dell'utente.
Dati comunicati volontariamente
L'invio facoltativo, esplicito e volontario di messaggi agli indirizzi di contatto indicati su questo sito comporta la successiva
acquisizione dell'indirizzo del mittente, necessario per rispondere alle richieste, nonché degli eventuali altri dati personali inseriti.
Informazioni circa il trattamento dei dati personali effettuato attraverso le piattaforme di Social Media
Circa i trattamenti di dati personali effettuati dai gestori delle piattaforme di Social Media utilizzate dal Titolare, si rimanda alle
informazioni da questi rese attraverso le rispettive privacy policy. Il Titolare tratta i dati personali conferiti dall'utenza attraverso
le pagine delle piattaforme di Social Media dedicate, per gestire le interazioni con |'utenza (commenti, post pubblici, etc.) e nel
rispetto della normativa vigente.
Informative specifiche
Informative specifiche potrebbero essere presenti nelle pagine del Sito in relazione a particolari servizi o trattamenti dei dati
forniti.
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Cookie e altri sistemi di tracciamento. Cosa sono? A cosa servono?

Nessun dato personale degli utenti viene acquisito dal sito. Non viene fatto uso di cookies per la trasmissione di informazioni di
carattere personale, né vengono utilizzati c.d. cookies persistenti di alcun tipo o sistemi per il tracciamento degli utenti. L'uso di
c.d. cookies di sessione (che non vengono memorizzati in modo persistente sul computer dell'utente e svaniscono con la chiusura
del browser e comunque non persistono per piu di sette giorni, salve eventuali necessita di accertamento di reati da parte
dell'Autorita giudiziaria) & strettamente limitato alla trasmissione di identificativi di sessione (costituiti da numeri casuali generati
dal server) necessari per consentire I'esplorazione sicura ed efficiente del sito. | c.d. cookies di sessione utilizzati in questo sito
evitano il ricorso ad altre tecniche informatiche potenzialmente pregiudizievoli per la riservatezza della navigazione degli utenti e
non consentono |'acquisizione di dati personali identificativi dell'utente.

H

1. CHI E IL TITOLARE DEL TRATTAMENTO DATI? COME CONTATTARLO?
Il Titolare del trattamento dati e Il Titolare del trattamento dati & ITAL BROKERS S.P.A., con sede legale in Via Carducci 9 20123
Milano, nella persona del suo Legale Rappresentante pro-tempore, che potra contattare per qualsiasi informazione tramite
telefono 01031951, e-mail privacy@italbrokers.it.
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2. IL RESPONSABILE DELLA PROTEZIONE DEI DATI E STATO NOMINATO? QUALI SONO I SUOI DATI DI CONTATTO?



ITAL BROKERS S.P.A. ha nominato il proprio Responsabile della protezione dei dati (RPD/DPO- Data Protection Officer) ai sensi
degli artt. 37, 38 e 39 del GDPR. Il DPO ¢ reperibile presso la sede del Titolare sopra indicata e via email all’indirizzo
dpo.italbrokers@dpoprofessionalservice.it.

3. FINALITA DEL TRATTAMENTO, BASE GIURIDICA, PERIODO DI CONSERVAZIONE DEI DATI E NATURA DEL CONFERIMENTO
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FINALITA DEL PERIODO DI CONSERVAZIONE NATURA DEL
TRATTAMENTO BASE GIURIDICA CONFERIMENTO
Navigazione sul presente

sito web.

| dati necessari per la
fruizione dei servizi web,
vengono anche trattati
allo scopo di:

eottenere informazioni
statistiche sull'uso dei
servizi (pagine piu
visitate, numero di

La conservazione dei dati
di navigazione sara fino alla

. : . . [l trattamento & necessario per il durata della sessione di Il conferimento dei
visitatori per fascia oraria : e o L .
o siornaliera aree perseguimento del legittimo interesse navigazione e comungue non dati & necessario

ego rafiche (I:Ii del titolare del trattamento o di terzi, a persistono per piu di sette per la navigazione
geog . condizione che non prevalgano gli giorni (salve eventuali necessita del sito web.
provenienza, ecc.); . e . . . : .

. interessi o i diritti e le liberta di accertamento di reati da
econtrollare il corretto . ) , RO
fondamentali dell’interessato che parte dell'Autorita giudiziaria).

funzionamento dei
servizi offerti.

| dati saranno utilizzati
per I'accertamento di
responsabilita in caso di
ipotetici reati informatici
ai danni del sito.

richiedono la protezione dei dati

personali, tenuto conto delle

ragionevoli aspettative nutrite
dall'interessato e le attivita
strettamente necessarie al

funzionamento del sito e alla

navigazione stessa
(Art. 6, par. 1 lett. f e C47 del GDPR)

Utilizzo di cookies e
tecnologie equiparabili.
Il presente sito presenta

solo cookie tecnici che . .
Si veda sopraiil

non richiedono il Si veda sopra il paragrafo .
. . . paragrafo dedicato
consenso. dedicato ai cookies. ; .
ai cookies.
Si veda sopra il paragrafo
dedicato ai cookies.
Oltre che per la navigazione, i dati personali saranno trattati per:
o o B
® .;j_@’i L 2
R PERIODO DI NATURA DEL
FINALITA DEL TRATTAMENTO BASE GIURIDICA CONSERVAZIONE CONFERIMENTO
A) CONTATTI, invio richieste di contatto, Il trattamento e Massimo 12 mesi Il conferimento &
informazioni necessario all'esecuzione necessario.
di un contratto di cui I mancato conferimento
I'interessato e parte o dei dati necessari
all'esecuzione di misure comportera




©

FINALITA DEL TRATTAMENTO

ia

BASE GIURIDICA

X

PERIODO DI
CONSERVAZIONE

8

NATURA DEL
CONFERIMENTO

precontrattuali adottate
su richiesta dello stesso;
(c44)

art. 6 par. 1 lett. b) del
GDPR

I'impossibilita di essere
contattato e ricevere
informazioni

B) GESTIONE DELLE SUE RICHIESTE e richieste
di altri interessati, ai sensi art. 15 s.s. del
GDPR (diritti dell’interessato)

Il trattamento & necessario
per adempiere un obbligo
legale al quale e soggettoil
titolare del trattamento
(C4a5)

Art. 6 par. 1 lett. c) del
GDPR

5 anni dalla chiusura
della richiesta, salvo
contenziosi

Il conferimento dei dati
personali € obbligatorio,
in quanto indispensabile
per poter dare
esecuzione agli obblighi
di Legge.

C) SELEZIONE DEL PERSONALE IN AREA
LAVORA CON NOI per candidarsi per selezioni
del personale, svolgimento dell'attivita di
ricerca e selezione del personale al fine
dell’eventuale instaurazione di un rapporto di
lavoro, anche per eventuali posizioni differenti
rispetto a quelle per le quali I'interessato si e
candidato spontaneamente; conservazione
dei dati personali anche per future selezioni;
gestione delle candidature in risposta alle
offerte di lavoro pubblicate sul nostro sito
web; colloqui ed eventuali video-colloqui
(trattamento dati anche di immagine/audio).

il trattamento & necessario

all'esecuzione di un
contratto di cui
I'interessato e parte o
all'esecuzione di misure
precontrattuali adottate
su richiesta dello stesso
(Ca4)

art. 6 par. 1 lett. b) del
GDPR

Massimo 24 mesi

Il conferimento e
necessario.

Il mancato conferimento

dei dati necessari
comportera
I'impossibilita di
candidarsi

-

4. A CHI VERRANNO COMUNICATI | DATI PERSONALI? DESTINATARI DEI DATI

| dati personali saranno comunicati, in base anche alle finalita previste in aree specifiche, a soggetti che tratterannoi datiin qualita
di Titolari autonomi del trattamento, o Responsabili del trattamento (art. 28 GDPR) e trattati da persone fisiche (art. 29 GDPR) che
agiscono sotto I'autorita del Titolare e dei Responsabili sulla base di specifiche istruzioni fornite in ordine a finalita e modalita del
trattamento, per finalita specifiche in base all’area di riferimento. | dati saranno comunicati a destinatari appartenenti alle seguenti
categorie:

e Soggetti con sede in Italia, che forniscono servizi per il sito web e delle reti di comunicazione, ivi comprese posta

elettronica, host e gestione sito internet;

e Liberi professionisti, studi o societa nell’ambito di rapporti di assistenza e consulenza;

e  Per area lavora con noi, a soggetti per la gestione di attivita di selezione;

e  Autorita competenti per adempimenti di obblighi di legge e/o di disposizioni di organi pubblici, su richiesta
L’elenco dei Responsabili del trattamento & disponibile scrivendo a privacy@italbrokers.it o agli altri recapiti sopra indicati.

AL
5.1 DATI SARANNO TRASFERITI IN PAESI NON SEE?
| dati personali non saranno trasferiti in Paesi Extra SEE. Si precisa, in particolare, che i dati saranno conservati in Italia per i servizi
di hosting, gestione, sviluppo e manutenzione del sito. Tutti i soggetti terzi a cui i dati potranno essere comunicati hanno sede in
Italia.



6. VI E UN PROCESSO AUTOMATIZZATO?
| dati personali saranno sottoposti a trattamento manuale tradizionale, elettronico e automatizzato. Si precisa che non si
effettuano processi decisionali completamente automatizzati.

\O
7. QUALI SONO | SUOI DIRITTI? COME PUO ESERCITARLI?

Potra far valere i diritti come espressi dagli artt. 15 e s.s. GDPR, contattando il DPO/RPD all'indirizzo e-mail
dpo.italbrokers@dpoprofessionalservice.it o rivolgendosi al Titolare del trattamento all’indirizzo e-mail privacy@italbrokers.it o
ai contatti sopra indicati oppure. Lei ha il diritto, in qualunque momento, di chiedere I'accesso ai Suoi dati personali (art.15), la
rettifica (art.16), la cancellazione degli stessi (art.17), la limitazione del trattamento (art.18). Il titolare del trattamento comunica
(art. 19) a ciascuno dei destinatari cui sono stati trasmessi i dati personali le eventuali rettifiche o cancellazioni o limitazioni del
trattamento effettuate. Il titolare del trattamento comunica all'interessato tali destinatari qualora I'interessato lo richieda. Nei casi
previsti ha il diritto alla portabilita dei suoi dati (art.20) e in tal caso Le verranno forniti in un formato strutturato, di uso comune
e leggibile, da dispositivo automatico. Ha il diritto di opporsi (art.21), in qualsiasi momento, al trattamento dei dati basato sul
legittimo interesse, con possibilita di ottenere, su richiesta, informazioni sul test di bilanciamento effettuato.

Nel caso in cui ritenga che il trattamento dei dati personali effettuato dal Titolare avvenga in violazione di quanto previsto dal
Regolamento (UE) 2016/679, I'interessato ha diritto di presentare un reclamo all’Autorita di controllo, in particolare nello Stato
membro in cui risiede abitualmente o lavora oppure nel luogo ove si € verificata la presunta violazione del regolamento (Garante
Privacy https://www.garanteprivacy.it/), o di adire le opportune sedi giudiziarie.

8. MODIFICHE ALL'INFORMATIVA
Il Titolare si riservail diritto di modificare, aggiornare, aggiungere o rimuovere parti della presente informativa. Al fine di facilitare
la verifica e modifica del testo, I'informativa conterra la data di aggiornamento.

Data di aggiornamento: 21.12.2023
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